В пакете для установки СУФД находится:

· Крипто Про 
· Континент АП 3.5.68
· Setup portal (java + Mozilla + корневые сертификаты)

· Файл  hosts

· Инструкции (Инструкция, Информация по СУФД , Памятка клиенту вкратце, суфд)

· Презентация (СУФД-Перевод с СЭДа)

1. Установка Крипто Про:

Важно!!! Если на компьютере установлена программа Крипто Про 3.0 или выше то данный пункт пропускаете.

В пакете для установки СУФД – Крипто Про и в зависимости от Операционной системы выбираем файл для 32 битной или 64 битной системы.[image: image70.png]21X
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Запускаем файл и дальше по инструкции
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После окончания установки нажимаем ГОТОВО ,после чего нажимаем ДА перезагрузить систему
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2. Установка Континент АП
Важно!!! Если на компьютере установлена программа Континент АП, то данный пункт пропускаете.

За ходим в папку с Континет АП - 3 Установка Континент-АП - Дистрибутив 3.5.68.0
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Выбираем пунк Выборочная нажимаем далее
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Нажимаем на межсетевой экран и отключаем его нажимая на крестик (Данный компонент будет недоступен)
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Нажимаем Далее

Вводим IP-адрес который на картинке ниже.

[image: image17.png]157 KoHrre nT-All

Cepeep aoctyna

Vicanve IP-aapec cepeepa aocTyna

TP-sapec cepoeps aocTyna:  [o5173.113.135)

Instalield





далее

[image: image18.png]Bce r07080 K Havany yCTanoBA.

HaxewTe Koy YCTaHOSUTS, 4TOB Ha4aTS YCTaHOBKY.

06 MOHOTPETS Wi HSMeHTS NapaNeTPS: YCTaHoBI, HaawTE Koy Hasan”.
Haxae konky “OTera” 4716 56083 13 nPOTpaHY.

BHUMAHME! [Lnsi KOpPEXTHO PAGOTBI NPOTPaMMBI HEOBXOAMMO.
OTBETHTD NONIOXHTENIbHO Ha BCE NPEAYNPENMIEHNS, KOTOpbIE MOTYT
OSBATCH B NPOLIECCe YCTaHOBKH ApaiiBEpOB.

Instalshield





Установить
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Нажимаем ДА  перезагрузить систему.
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3.                       Запрос на сертификат СУФД
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- Введите наименование абонента (Ф.И.О.)
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- После указания ролей необходимо нажать кнопку «Далее».
Появится окно, в котором необходимо заполнить все активные поля:

Регион – Владимирская область;


Город – указать населенный пункт (город и т.д.), в котором находится организация;

Должность – указать должность владельца ЭЦП;

Формализованная должность – для права 1 подписи обязательно выбирается формализованная должность «Руководитель», для права 2 подписи обязательно выбирается формализованная должность «Главный бухгалтер», для права 3  и последующих прав подписи обязательно выбирается формализованная должность «Операционист»; (Формализованная должность выбирается вне зависимости от реальной должности соискателя ЭЦП).

Организация – указать полное наименование организации или сокращенное наименование, которое указано в печати организации.
«Учетная запись пользователя» АСФК – 
Указывайте Ваш КОД УБП_Фамилияпользователя все на английском языке!!!
Подразделение 1-го и 2-го уровня – указать отдел, в котором работает сотрудник. Например, если ЭЦП формируется на руководителя или его заместителей – в данных полях указать «Руководство»;

E-mail – указать любой e-mail;

Пример заполнения полей приведен на следующем рисунке:
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- После заполнения всех необходимых полей нажать кнопку «Далее». Появится следующее окно:
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Установить галочку напротив поля «Распечатать заявку на получение сертификата ключа ЭЦП» и нажать кнопку «Выполнить».
. Введите пароль (на усмотрение клиента, желательно цифры): 11111.
Внимание: утерянный пароль на данный ключевой контейнер НЕ ВОССТАНАВЛИВАЕТСЯ!
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- Выберете директорию сохранения на ФЛЭШКЕ пример: f:\Navakov_Anatolii_Viktorovich) и сохраните запрос!!!!!!! *.req
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- После этого будет выведен акт о признании новых ключей, в формате *.rtf. Его необходимо сохранить в ту же директорию, что и файл запроса *.req и распечатать и подписать в 2-х экземплярах и принести вместе с запросом в Казначейство
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4.             Установка Setup portal (java + Mozilla FF)
Важно!!! Данный пункт выполняется после получения сертификата

Запускаем файл Setup_portal_autosetsert
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Далее
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Далее
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Далее
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Далее
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Далее
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Установить
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Ставимгалочку “Change destination folder” нажимаемкнопку “Install”
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Нажимаемкнопку “ Change ”вполе “Foldername” C:\Program Files\JAVA\jre6\

СтераемProgram Files
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Должно получиться имя папки C:\JAVA\jre6\

Без Program Files
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Нажимаем ОК
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Затем нажимаем “ NEXT ”  и ждем пока закончиться установка
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Нажимем“ Close”  ждем конца установки.
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Перезагружаем компьютер.

5.                         Запись в файл hosts
Открываем файл hosts 
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Открываем с помощью Блокнота
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Содержимое файла копируем 

Затем идем по адресу показанному ниже.
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Мой компьютер – диск С (в соответствии с тем куда установлена операционная система)
 папка Windows – папка System32 – папка drivers - папкаetc
в папке etc находиться файл hosts, его мы открываем.
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Выбираем  Блокнот
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В открывшемся файле hosts вставляем в самый низ файла то что мы скопировали 

ранее
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Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HoSTs file used by Microsoft Tcp/Ip for windows.

This file contains the mappings of Ip addresses to host names. Each
entry should be kept on an individual Tine. The Ip address should

be placed in the first column followed by the corresponding host name.
The TP address and the host name should be separated by at least one
space.

Tines or following the machine name denoted by a '#' symbol.

For example:

102.54.94.97 rhino. acme. com # source server
38.25.63110  x.acme.com # x client host

Tocalhost name resolution is handled within DNs itself.
127.0.0.1 Tocalhost
1 Tocalhost

#
#
#
#
#
#
#
#
#
#
# addiionally, comnents (such as these) may be inserred on individual
#
#
#
#
#
#
#
#
#
#

10.21.200.66 52100103 ufk21.roskazna. local ~s2100w03
10.21.200. 66 sufd.s2100w03. ufk21.roskazna. local sufd





Нажимаем закрыть, и сохраняем файл.
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Если не  дает сохранить .

Необходимо провести все те же действия но уже в безопасном режиме.(перезагрузить компьютер при загрузки нажать клавишу F8  выбрать безопасный режим.)

6.                  Завершающие действия
На рабочем столе появился ярлык «Портал Суфд»[image: image47.png]Topran
oo




Запускаем его   нажимаем ИНСТРУМЕНТЫ  -  НАСТРОЙКИ
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Вкладка ОСНОВНЫЕ – при запуске Firefox ставим Показать домашнюю страницу 

И в поле домашняя страница вставляем адрес: http://s0400w03.ufk04.roskazna.local:28081/
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Ссылка для доступа на портал СУФД:

http://s0400w03.ufk04.roskazna.local:28081/

после того как все заполнили нажимаем ОК.

После этого заходим Инструменты – Дополнения
Или же нажимаем комбинацию клавишь

Ctrl + Shift + A
[image: image50.png]



В открывшемся окне проверяем что бы JAVAбыла включена.
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Если она выключена Включаем. В конечном итоге должно получиться вот так
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Не вкоем случае не обновляйте компоненты СУФД: JAVA, MOZILLA FIREFOX!!!
Осталось прописать сертификаты в личные через Крипто Про

Заходим ПУСК - Панель Управлени – Крипто Про – Сервис
ВыбираемУстановить личный сертификат
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И нажать на кнопку «Установить личный сертификат». В открывшемся окне нажать «Далее»
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Нажимаем на кнопку «Обзор»
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И в открывшемся окне выбираем сертификат  и нажимаем «Открыть»
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Нажимаем «Далее»
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Еще раз «Далее». После чего откроется окно выбора контейнера закрытого ключа. Здесь выбираем «Обзор»
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И выбираем контейнер с ключом
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Нажимаем «Далее» и в открывшемся окне нажимаем кнопку «Обзор»
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Выбираем хранилище «Личные» и нажимаем «Ок»
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«Далее» - «Готово». Аналогично привязываем все остальные сертификаты.
Останется  установить сертификаты на Континент АП
Обращаетесь в ОФК либо сами нажимаете на щит возле часов.
Правой клавишей СЕРТИФИКАТЫ – Установить сертификат
Выбираете user.cer потом указываете путь на ключ для континета (например называется 28_sufd… ) 
после этого необходимо соедениться
правой клавишей мыши на щитУстановить / разорвать соединение.
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